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现场提问

如何理解算法黑
箱？衍生出“可解释人
工智能”研究

东华大学传播学院教师徐敏：
对于很多普通大众，算法仍然是一

个黑箱，有无可能将算法这种复杂

程序解读为大众可理解的东西？

杨光：目前有两个层面的算法
黑箱。一个层面是它不告诉你运

行什么算法，代码也不给你看，这

是完全的黑箱。

如果打开告知你算法，但非专

业人看不懂，在技术上不叫黑箱。

另一个层面的技术黑箱是，现在做

大模型、人工智能的神经网络技术

人员，把代码、参数都告诉你，但他

也解释不清楚为何是这样的。因

此，现在人工智能有个新研究领域

就叫可解释人工智能，不仅要作出

决策还要作出解释。

郁昱：那些需要门槛但通过学
习后能看懂的，属于可解释范围。

但像深度学习、神经网络的分层，

它的功能在实践中甚至可做预测

能赚钱，但就是解释不清楚。一旦

这些原理都可解释时，或可看得更

远，设计出更好的算法。

算法如有利益属
性 就 易 成 信 息 茧 房 ，
Web3可破解

五 十 四 中 学 物 理 教 师 李 世
新：下一代互联网能否有效破解
“信息茧房”困境，以实现更好的

社会教育？

杨 光 ：之 所 以 存 在“ 信 息 茧
房”，很重要的原因是目前互联网

推荐算法是为平台和公司利益所

服务，目的是让用户在它的平台上

停留更长时间。而Web3的算法具
备中立性、透明性，打个比方，它更

像一位忠臣，为一个美好的公共利

益，会无私地推荐更相符的内容。

换言之，Web3是能打破“信息茧
房”的技术基础——算法掌握在谁

手里，就会为谁的利益服务。

嘉宾主讲

杨光提出，元宇宙、AIGC带来技术迭代呼唤理顺利益分配的新型生产关系

Web3：数据确权算法透明，生产力大释放

相信很多人都想像过未来的互联

网、数字世界会是什么形态。2023年
6月，苹果公司发布了重磅产品——
MR头显设备VisionPro，业界普遍认
为这个硬件将成为未来元宇宙的入

口；至2023年上半年，AIGC（人工
智能自动生成内容技术） 不断“涌

现”，催生出如StableDiffusion、Mid 
Journey、DALL-E等AI绘图软件，像
GithubCopilot等自动编码插件，它们
预示着大模型带来的数字生产力飞速

提升。

但随之而来的是，新的生产范式

带来的版权争议直接限制了应用场景

的推广。数字领域生产力发展亟待建

立新的生产关系，此时以区块链技术

做底层支撑的Web3显示出优势，就
在 这 个 层 面 上 ， 我 们 今 天 来 讨 论

Web3这个下一代互联网所昭示的新
型生产关系。

生产关系受困：
迭代生产力需要理

顺收益分配

AI代码生成软件问世之后，很快
被人质疑代码涉嫌抄袭，因为在某些

任务上生成的代码和开源的代码非常

雷同，使得该软件目前很难大规模商

用。绘画领域，版权通常只保护画作

的具体内容，无法保护绘画的风格。

而AI学习人类绘画风格这件事显然
是很难评判的，但这样的软件会因此

遭抵制而无法商用。

提供数据、训练的人群如同
原材料提供者

为何数字世界里的生产会有如此

之多的版权问题？这就要从整个数字

世界新的生产范式说起。以典型大模

型生产流程为例，最开始要有原始数

据，接着对原始数据有标注，继而应

用各种算法对标注好的数据进行人工

智能的学习、训练而生成模型，再把

模型做成产品，最后通过给这个模型

下达一些指令和一些引导，模型会生

成我们想要的内容。比如命令Stable
Diffusion生成某个主题的图片，这个
图片或被用于训练下一轮的模型。

在整个生产流程中，谁受益最

多？一是科技公司，他们负责做人工

智能的算法研究，对外提供服务可以

收费；二是直接使用这个模型的用

户，模型产生价值用户愿为此付费。

但其他参与者，例如提供数据的人、

提供标注的人，他们就很难从大模型

的盛筵中分享到合理的收益。

不妨把生产流程套用一下：数据

和标注都是整个生产过程中的原材

料，算法和模型属于生产中的工具或

者机器的角色，调用模型的用户更像

是生产活动的管理者，他想做什么产

品，就会去操作机器产出目标对象。

现实生产关系中，提供原材料的一方

是有收益的。但在数字世界里，产出

的结果对于原材料而言，并没有给他

们一个很合理的收益分配，所以才会

有诸多侵权质疑。

数亿人创造的数据集很难理
出收益分配关系

为什么新的生产方式会有这些问

题呢？这和数据与算法自身的特点有

关。从技术上来说，大模型AIGC这
种先进的生产力创造的价值和原材

料、原始数据之间的因果关系较难量

化。可以说整个数据集创造了整个价

值，但具体到某一次使用，用了哪些

数据，那些数据权重是多少，有没有

因果关系，这件事很难说清。

即便有了量化关系，把收益分配

给众多提供数据的参与者也很困难。

现实世界中的原料供应商数量相对有

限，即便大飞机如此复杂的产品，它

的供应商总共也就是几万个的数量

级。但大模型动辄运用几十亿、上百

亿甚至上千亿数据，即使科技公司主

观上愿意将大模型的收益公平分配给

所有提供数据的人，但在Web2现有
的技术框架上也很难实现，因为分配

人数和收益额度无法量化。

在没有理顺收益分配关系的情

况下，谈AI对于生产力的提升，一
定会有人认为在整个生产链中受到

了不公平对待。比如实际上提供原

创内容的人，他们会认为自己被AI
剽窃了。这些困境都和数字主权的

缺失有关。

无数字主权易引发版权讹
诈，“大数据杀熟”难以自证

目前，数字主权在很大程度上存

在一些缺失。一方面，很多数据是由

互联网平台公司所控制，导致数据存

在泄露的可能风险，这会侵犯用户个

人隐私权。

另一方面，在数据主权不确定

时，会出现版权讹诈的风险。微博上

曾有一热搜，某摄影师将自己拍摄的

照片发布在自己的公众号上，某天收

到律师函，称其侵权要支付版权费并

赔偿。这件事中涉及到多层版权代理

问题，关键是很难验证。

更有甚者是“大数据杀熟”。打

车平台或外卖平台通常会给用户发推

送并告知价格，平台算法会通过大数

据对个人过往行为做分析，判断用户

对价格是否敏感，然后让付费能力更

强、对价格不敏感的人多支付，让对

价格敏感的人少支付，这就存在对公

平交易权的侵犯。

现在个人的数据都在平台公司，

推荐算法也在黑箱里运行。推荐算法

到底是怎样生成推荐结果？如何计算

价格？这一过程并不是特别透明。即

便技术公司想表明自己的算法属于完

全公平，在目前Web2的技术框架内
很难自证。

如何解决收益分配问题？一
是数据确权，二是算法透明

既然问题出在数据和算法方面，

必然要从此破解。

第一，在数据方面要做确权，必

须先确定每一段数据属于谁，为所有

者建立账户，才有可能记录和分配相

应的利益。为了保证确权和收益分配

的公正性，这样的账户和记账不应该

由互联网平台公司单方面控制。

第二，算法需要有可理解的透

明性。如果算法是一个黑盒子，就

无法让他人完全信服。为此需要让

整个算法实现透明性，并且模型要

具有可解释性，最终才能保护所有参

与者的知情权以及在参与中的平等地

位。平等地位是指让参与者知道使用

者利用数据做了什么事，产生了什么

效果。

综上所述，如何建立新型生产关

系？需要用到数字主权。数字主权指

个人或者组织对数字身份、数据、算

法的所有权、控制权和管理权。数字

身份就是对数据做确权时要有一个确

权主体或权益载体。数据是整个数字

世界生产的原材料。算法是生产的过

程。需要在身份、原材料、过程都有

一个明确的权属和关系后，才能实现

整个生产过程中利益的合理分配。

新生产力突围：
区块链和第三代密

码学发力

要解决数据与算法带来的问题，

最终还是要靠技术的发展。2023年6
月，上海市科委发布的《上海市“元

宇宙”关键技术攻关行动方案（2023-
2025）》中，明确沉浸式技术和Web3
技术是两大主攻方向。前者是能够构

建三维虚拟互联网空间的技术，后者

是保护数字主权所需用到的技术。区

块链技术是Web3的底层支撑，而区块
链的理念类似于科幻小说《三体》提

出的“透明思维”概念。即人与人之

间完全公开透明，互相没有隐私且互

相信任，这种非常高效的

协同组合在一起形成一

个所谓的“人列计算

机”，就像计算机

里的元件一样。

拜占庭容错共识：Don’tTrust，
Verify！（不信为信）

那么地球人能否用这种思维去构

建一个互相信任的系统呢？答案是

“可以”，这就是所谓的共识机制，即

让系统中的所有节点达成一致共识。

传统的分布式系统，主要研究如何让

同属于一个机构的机器保持一致，就

像思维互相透明的三体人一样可以被

信任。此时只需要考虑机器宕机的情

况，也即故障容错 （CFT）。
而现在这些机器从三体人变成了

地球人，思维不再透明，即这些电脑

被不同单位、不同组织所控制，上面

运行什么程序，是否被修改过，已经

无法完全信任。同时被修改过的程序

也可向别人撒谎，这种情况下能否实

现一个系统且达成共识，即形成所谓

拜占庭容错的共识呢？

对此，区块链技术可以做到。其根本

思想是，在看到他人告诉我的结果之后，

要通过自己的验证才能相信。区块链里有

一个说法“Don’tTrust，Verify！”，中文
可译为“不信为信”，即我不相信其他人，

亦不需要考虑这个人是谁，他说的事情必

须经过我自己的逻辑、技术的方式验证通

过才能相信，最终目的是希望达到个体对

整个系统的高度信任。

哈希函数：如现实中的“骑
缝章”保障数据不被篡改

区块链中有一个很重要的概念

是抗碰撞的哈希函数。任何一个数

据 无 论 多 长 ， 无 论 是 图 片 还 是 视

频，经过运算可以得到一个固定长

度 的 输 出 ， 这 个 输 出 就 叫 做 哈 希

值，可把它理解为原始文件的数字

指纹。每个文件的指纹都是不同的,
就像现实中每个人的指纹不会相同

一样。区块链的可验证性，最基础

层面就是通过哈希函数、通过数字

指纹来实现。

在区块链的数据库，它的结构和

之前数据库最大的区别是，每一块数

据要对前面的数据块做一个哈希运

算，得到的指纹放在后一个数据块

里，下一块数据又把前一个的指纹放

进去，形成所谓的区块链。如果篡改

了一小部分数据，局部变化会影响到

后续所有的区块，它的指纹就会改

变，为了维持所有数据块之间的链状

关系、维持其合理性，所有区块都要

一起修改。

对区块链的数据库来说，技术上

并不是无法修改，只是无法暗自修改

一小块数据。要修改就要从修改的当

下数据之后的所有内容都做修改，这

种改动很难逃过他人的观测。

哈希函数起到的作用就像现实中

的骑缝章，在数据世界里，所有数据

都可以盖上“骑缝章”以保证数据的

不可篡改性。

第三代密码学技术：可保护
数据的隐私性和正确性

数据本身的隐私性和正确性如何

解决？这需要依靠第三代密码学技

术。它就像监督员的角色，会对其看

到的内容进行保密，只告诉别人你做

的事情合规、正确且流程完整。

不同的技术实现功能也有差异，

这里存在许多应用场景。例如，第三

代密码学最早的技术被认为是安全多

方计算，其源自姚期智先生于1982
年提出的“百万富翁问题”，即两个

有钱人想比富又不想透露具体财产，

怎么办？姚先生表示，密码学的技术

可以解决此事。这其实就是比较数字

大小，在此基础上可以做出很多更复

杂的应用。

比如可以设计一个用于选举的应

用，每个人投票后对他人保密，但又可

以保证最终得到的结果是根据投票的情

况计算出来的。或像电子拍卖一样，每

个人可以分别出价，按照拍卖程序计

算，最后得出谁的出价最高谁获得拍

品。但其他人并不知道别人的报价与最

后的成交价。

零知识证明、同态加密技
术、差分隐私技术各有应用

密码学技术上还有不少有趣的技

术。比如零知识证明，指的是证明者能

够在不向验证者提供任何有用的信息

的情况下，使验证者相信某个论断是正

确的。举例，证明者向他人证明这个数

独是有解的；证明一个方程是否有解；

一个数字签名是否是本人生成的。

同态加密技术是指先加密后计算

和先计算后加密，最后得到的结果相

同。在这个过程中，计算者看到的所有

东西都是密文（加密后的信息），同时计

算者又可以把很繁重的工作完成，最后

会向他人证明，该结果确实是经过这些

计算生成的，而非凭空编造的。简言

之，让别人帮我完成许多计算任务，但

别人不知道计算的内容是什么。

差分隐私技术，现在很多互联网公

司已经在使用了。比如询问是否作弊

过？这是无法撒谎但又属于敏感问题，

他们只能不回答，但也能得到结论。

构建新的生产关系：
过程正确、权益确

认、信任可期

Web3是技术迭代带来的生产关
系变革。

在 Web3时代，最核心的基础设

施 是 采 用 区 块 链 技 术 构 建 的 中 立

计算平台，它不受任何机构和组织

所控制，由密码学技术保障处理信

息 的 过 程 正 确 、合 规 ，并 且 允 许 所

有 人 公 开 验 证 。 以 这 样 的 中 立 平

台 为 基 础 ，数 字 身 份 、数 字 权 益 等

诸多数字主权可以在 Web3的世界
里实现。

凡是数字世界里需要信任处都可

用Web3来解决处理。比如非金融领
域中比较典型的场景就是NFT数字藏
品，它在国内的应用比较丰富；现实世

界有物流、安防监控和各种手段进行

信息存证，未来发生纠纷时，数字世界

的存证留痕会成为证据。典型案例

是，在电商平台下单采购，电商平台如

删掉了这笔订单，区块链存证则可为

购买者找回公道。

信任问题还可通过区块链里的

数字化契约来实现，例如控制资金

池的风险。一般我们会把资金托管

给有资质、可信赖的人，像保险、信

托或者版权代理等可信的中介，这

个 中 介 出 售 的 就 是 合 规 性 和 信 任

度。这种信任在一些比较简单的场

合可以被Web3里的技术直接替代，
这个过程公开透明，且成本和风险

都很低。

更进一步说，你想用数据和别人

做一些交换或者帮别人做一些算力交

易，在目前的互联网比较困难，但在

Web3平台上辅之以一些密码学技术，
即有望解决。

尽 管 Web3发 展 也 会 面 临 很 多
挑战，诸如技术发展、法律合规，以

及教育普及等，但其未来发展趋势

就是让信任的程度变得更高、让信

任的范围变得更广。相信，下一代

互联网世界会变得更公平、更透明、

更好地释放数字技术的新生产力。

9月16日下午，文汇讲堂“数字强国系列”第三期暨163-3期《Web3:下

一代互联网的生产力与生产关系变革》在上报大厦43楼融媒创新空间举

办。喜马拉雅 ·听和文汇报视频号进行了直播。

上海树图区块链研究院研究总监杨光博士主讲，上海交大计算机科学与

工程学系郁昱教授应邀担任对话嘉宾。50位现场听友获赠NFT数字徽章。

本系列讲座由文汇报与上海树图区块链研究院联合主办。上报集团融

媒创新空间运营团队提供技术支持。
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