
用搜索引擎找寻中意的餐厅 、 在音乐 App 中

根据标签找到想要的歌单、 对着手机上的语音助手

说出想看的电影……

当我们感叹如今的人工智能（AI）正让日常生活

变得越来越便利快捷时，大多数人或许不知道，看似

无所不能的人工智能技术， 其实是建立在机器学习

算法基础上的。 在你接触到的人工智能信息和机器

学习算法背后，坐着一批有血有肉的“真人”———他

或她可能会在道路的影像画面中画出边界框来让无

人驾驶汽车识别一棵树、 障碍物或一个正在移动的

人；辨别并标注智能音箱中那些难懂的方言或口音；

也有可能给某些内容加上标签， 这样算法就能定义

一首“悲伤”的歌……在人工智能这个看似光鲜亮丽

的行业， 这些为人工智能机器学习算法提供标准化

基 础 数 据 的 人 ， 有 一 个 名 字 叫 做 “微 工 人 ”

（Microworkers），有时又被称为“微工作”。

说到 “微工作”， 不能不提到电商巨头亚马逊。

早在 2005 年， 当亚马逊 CEO 贝佐斯建立第一个众

包劳务平台 Amazon Mechanical Turk （AMT） 时 ，

他就将众包微工作称为 “人造的人工智能 ”， 而

“微工作” 正是这一平台的衍生物。 当时， 亚马逊

后台需要筛选清除每天积存下来的超过四百万个

重复页面， 这些页面内容基本相同 ， 当中只有非

常细微的差别 ， 问题是 ， 一般的电脑无法捕捉到

其中的差异， 为此 ， 亚马逊将这些页面分拣筛选

工作分成几千个小的 “工作包 ”， 在 AMT 上招募

临时工对此进行人工甄别筛选———领取 “微工作”

的流程非常简单 ： 只需点击任务链接 ， 它就会显

示任务、 你需要完成任务的时间 ， 以及完成任务

后你能挣多少钱。

目前还没有官方数据显示全世界有多少与数据

标注产业相关的 “微工人”， 但据一份对亚马逊的

调查统计显示， 每月有数万人在亚马逊的 AMT 上

领取工作， 而在不管什么时间， 都有多达 2500 人

处于活跃状态， 他们主要来自美国和印度。 调查显

示， 这些人的平均年龄为 33 岁， 其中三分之一是

女性， 而在发展中国家这一比例降至五分之一。

如同一直被指责盘剥基层员工一样， 亚马逊、

甚至硅谷的其他一些人工智能巨头发起的 “微工

作”， 也经常受到媒体负面报道， 因为它被认为报

酬过低。 不过， 对那些生活在经济不发达地区的一

些人来说， “微工作” 是一个不错的选择。 来自南

美的米歇尔·穆尼奥斯曾经是名牙医， 但由于当地

通货膨胀严重， 很少人有钱来看牙医， 因此， 米歇

尔在两年前关掉了办公室 ， 成为全球隐形 “微工

人” 大军的一员。 米歇尔表示， “微工作” 目前是

她唯一的收入来源， 但即便如此， 现在的收入也比

她之前勉强维持牙医诊所时更高。 她现在的最高纪

录是一天赚了 80 美元， “微工作” 一个多月下来，

竟然可以买一部现在工作中会用到的智能手机。

在国内， 随着近来人工智能产业的崛起， 从事

与数据标注、 筛选相关的 “微工作” 人群也在迅速

增加， 其中又以为语音、 图片等相关数据进行语义

理解及标注服务最为普遍。 在各类招聘网站上， 可

以看到每个月都会有大量写明 “鉴别标注智能语音

交互产品录音” 的 “微工作” 被分包出去， 其中，

标识一份一小时有效时长的录音 “工作包”， 报酬

只有 100 元。 有业内人士称， 一个新手标注完成这

件录音 “工作包”， 大约需要 30 个小时， 折算下来

平均时薪只有三块多钱。

根据相关媒体的报道， 国内 “微工作” 的从业

者主要集中在三、 四线城市， 以刚刚踏上社会的年

轻人为主， 学历普遍较低。 虽然报酬低， 但好在几

乎没有技术和资金门槛， 所以 “微工作” 对那些欠

发达地区、 时间有富余的人群来说， 还是有一定吸

引力的。 而且靠着 “集腋成裘” 的规模效应， 这一

领域近年来也产生了一批具备相当规模的 “头部企

业”。 以曾经申报科创板的海天瑞声为例， 公开资

料显示， 这家成立于 2005 年的企业， 其主营业务

为 “人工智能上游的数据资源服务”， 服务场景包

括人机交互、 智能家居等， 其客户包括阿里巴巴、

三星、 腾讯、 微软、 百度， 2018 年， 来自这五家

巨头企业的业务量总计为 1.1 亿元， 贡献了这家公

司 2018 年营业收入的六成。 而根据相关媒体的报

道， 海天瑞声的部分业务， 正是依靠兼职外包人员

完成的。

法国国家科学研究中心的保拉·图巴罗教授表

示， “微工作” 不是一种暂时的现象， 而是人工智

能等新技术发展的结构性现象。 “比如说， 即使机

器学会了如何识别猫和狗， 你仍然需要给它们注入

更多的细节让机器更好地识别。” 这意味着随着人

工智能技术应用的普及， 机器学习算法的 “胃口”

会越来越大， 大公司对数据输入 （其中包括要求更

高的人工甄别） 的需求只会更加旺盛。 美国 AI 研

究机构 “感知分析 ” （Cognilytica） 统计 ， 截至

2018 年， 全球数据标注相关产业的产值增长 66%

达到 5 亿美元， 2023 年产值更将翻一番， 而由于

大部分工作都在 “水下”， 具体产值目前根本无法

准确估算。 有专家乐观估计， 随着与人工智能产业

相关的业务量爆发式增长， 未来 “微工人” 也有可

能成为稀缺资源， “微工作” 的报酬 “水涨船高”，

也不是没有可能。

应用软件、输入法、免费WiFi暗藏玄机
有人工智能相关领域创业者表示， 从技

术角度来看 ， 目前人工智能识别文字 、 语

音、 图片、 视频等内容， 在技术上没有任何

难度， 这里面的技术原理很简单， 通俗来说

就是把语音或者文本的关键词识别出来， 再

用发短信或者推荐的方式把这个信息进行推

送。 “一般来说， 微信本身不太会去做这样

的事情， 因为不管是私聊还是群聊记录都属

于用户个人隐私 ， 窃取和买卖都是违法行

为。” 这位专家表示。

对于用户一度集中投诉的 App 疑似窃

听 ， 相关专家认为 ， 从企业角度看 ， App

“偷听” 的性价比不高。 因为 App 要克服识

别环境噪音 、 是否是非本人购物意向等问

题， 相比用户平时的搜索、 浏览、 订单等，

“窃听” 录音的行为属于舍近求远、 避简就

繁， 不符合商业逻辑。 同时， 窃听行为明显

违反 《网络安全法》 的相关规定， 一旦被曝

光， 对企业声誉的影响极大。

那么 ， 电商平台是怎么获取用户数据

的？ 多位 AI 技术专家、 电商平台技术人员、

营销行业从业者认为， 电商平台 “暗中” 获

取用户数据的渠道可能有以下几个 ： 输入

法、 聊天机器人、 手机应用、 公共场所及商

业机构的免费 WiFi 服务， 以及部分电信运

营商。

关于前文中微信聊天记录提到雨伞的案

例， 长期专注 AI 领域的专家郭瑞表示， 这

种情况的发生， 有可能是和该用户在同一个

WiFi 环境、 或是同一个运营商基站的人也

搜了这个词有关， 这才导致该用户被推送雨

伞。 另外， 微信有聊天机器人接口， 每个人

的账号都可以挂一个聊天机器人。 现在很多

公司都有社群， 大群主负责把有关的信息回

传给公司， 在此过程中， 不排除聊天记录被

人为泄露的情况。

对于相册照片被读取的情况， 有专家表

示， 一般来说， 主流平台的隐私协议， 一般

都明示会读取用户的相册信息， 但声明不会

用于第三方商业目的。 但这中间， 还是存在

某些灰色区域 ， 不排除一些 App 借着正常

业务需求获得了用户权限之后， 再用于广告

投放或其它用途， 但它用隐私条款巧妙回避

了法律责任， 打了 “擦边球。”

一位来自电商平台的技术人员表示 ，

一些第三方输入法 ， 包括为了提升用户

体验开启的云词库等 ， 都可能成为信息

泄露的端口 。 事实上 ， 一些输入法在免

费给用户使用的同时 ， 也可能在做一些

盈利的事 。

从事营销行业的某咨询公司市场总监

萨默尔 （Summer） 则提到 ， 部分商业的免

费 WiFi 也是泄露个人信息的一大风险， 很

多时候免费连 WiFi 或者手机开启了 WiFi

模式 ， 就会自动去检索附近的热点 ， 一旦

碰上 ， WiFi 都可以获取用户的部分数据 。

此外 ， 多名受访者提到 ， 安卓手机上的很

多应用可以开启特殊权限 ， 是隐私泄露的

重灾区。

网络行为怎样变成广告推荐？ 获取信息

之后， 又是怎么转化为精准广告的？

萨默尔表示， 拿输入法来说， 输入法的

数据类似于一个第三方 DMP （数据管理平

台）， 拿到这个数据后， 还要进行一次数据

库匹配 ， 例如和一部手机的 Device ID 匹

配 ， 如果发现用户之前输入过某品牌的雨

伞， 就可以推送这款产品给用户。 而电商广

告投放平台接入第三方 DMP 的行为非常普

遍， 基本可以算是标配。

笔者以广告投放为由 ， 致电一家广告

服务商， 公司商务负责人张佳表示， 百度、

阿里 、 腾讯等都会将平台上的用户行为打

标签做成数据库对第三方开放 ， 付费后就

能共享信息 。 “我们的广告投放主要通过

大数据分析 ， 比如通过阿里数据库得到一

部分喜欢网购的人的标签 ， 包括他们的购

物习惯 、 消费行为 、 地域 ， 比如一个用户

常浏览汽车 、 珠宝等品类 ， 消费客单价较

高 ， 可能会被定位成高端消费群体 ， 我们

找到这些人平时刷什么样的平台 ， 针对性

地去投放广告。” 张佳说。

至于具体的投放方式， 张佳表示可以基

于地理位置， 也可以是依据数据定向投放。

所谓基于位置， 即是对特定区域的人以及经

过这里的人投放广告 ， 张佳表示范围辐射

0-100 米。 “推出去以后有人会点广告， 有

的不会点， 我们会根据点击比例来计算下一

步再让他看到的广告。”

另一种方式是可以通过一些数据， 获取

这些人的设备里下载了哪些 App， 如果很大

比例的人下载了某一款， 就可以去该平台投

放广告。 举例来说， 假如某平台有 5000 万

注册用户， 经检测发现这些人中有大部分下

载了知乎、 豆瓣， 第三方广告商就可以去这

两个平台上投放广告， 再结合用户在百度的

浏览记录、 淘宝的购买记录等， 就会有一个

更加精准的用户画像。

报价方面， 张佳表示以曝光和点击来结

算， 不同城市千次曝光从十几元到三十几元

不等。

精准营销，不要刚起步就走歪路
北京至普律师事务所主任、 首席合伙人

李圣律师表示， 电子商务经营者有权根据消

费者的兴趣爱好、 消费习惯等向其提供商品

或服务的搜索结果， 但该权利是有限制的。

根据 《电子商务法》 规定， 应当同时向该消

费者提供不针对其个人特征的选项， 尊重和

平等保护消费者合法权益。

定向广告也叫精准营销行为， 我国现行

广告行业标准框架 ， 并不否认这种营销模

式。 相关法规对精准营销的定义是： 通过收

集一段时间内特定计算机或移动设备在互联

网上的相关行为信息， 例如浏览网页、 使用

在线服务或应用等 ， 预测用户的偏好或兴

趣， 再基于此种预测， 通过互联网对特定计

算机或移动设备投放广告的行为。

李圣表示， 网络精准营销的定位特点在

于，通过对不特定用户网络行为的数据分析结

果，预测特定精准营销内容的行为，该模式下，

网络经营者所搜集的数据，也仅在于对不可识

别用户行为的分析，并非针对涉及到用户隐私

的数据。因此，从网络精准营销行为模式上看，

并不存在侵害用户隐私的行为。

“向他人出售或提供公民个人信息是违

法行为， 但经过处理、 无法识别特定个人且

不能复原的信息 （又称 ‘脱敏信息’） 并不

违法。” 他说。 因此， 在这个一切数据都有

迹可循的环境里， 保护好个人信息与网络财

产显得尤为重要。

“各种拉票软件、 会议软件、 文献提供

者、 新闻阅读软件等的第一步， 都是要得到

用户对各种数据获取的授权才能运用， 这些

App 从诞生之日起， 都有着强制性、 偷窥目

的的恶意， 不少隐蔽性非常强， 或者存在强

制性获取个人信息的情况。 毕竟众多商家觊

觎大数据的商业价值 ， 冰冻三尺非一日之

寒。” 李圣表示。

在目前的环境下， 完全不用互联网、 不

下载应用软件不现实， 但还是希望一些从业

者能够把握尺度， 做精准广告推荐不能越过

侵犯隐私、 泄露个人信息的红线。

（应受访者要求， 文中肖瑞、 张佳、 萨

默尔均为化名）

近日， 用户肖瑞向知名

财经公号 “燃财经 ” 爆料

称 ， 8 月 14 日下午 ， 有朋

友在微信群里询问 “赤峰有

没有某太阳伞品牌专柜 ” ，

他回答称 “不太清楚 ”。 第

二天上午， 他就收到电商短

信， 推送了该品牌小黑伞清

仓 99 元的购买链接。

肖瑞表示， 除了在微信

群里和朋友互动之外， 他没

有在任何地方搜索、 浏览过

雨伞 。 “收到短信的那一

刻， 直觉告诉我， 我被监控

了。” 肖瑞表示。

事后， 电商客服对询问

的媒体表示， 其每期的短信

推送是根据平台的促销活动

随机发出， 用户在平台的搜索和购买记录能

获取 ， 但在其它平台上的痕迹并不能获取

到。 微信团队尚未对此事给出回复。

肖瑞的案例只是 “被监控 ” 的一种情

况。 用户汪雨则是相册信息被读取。 她穿了

一套新衣服 ， 拍了一些照片存在手机相册

里， 随后她打开某宝首页， 推荐的商品， 均

是该款衣服或类似款式。

汪雨表示， 她有一次在跟客服进行售后

交涉时候需要上传照片， 所以打开了某宝访

问相册的权限， “我授权该权限是出于购物

沟通服务的目的， 并没有同意平台用我的相

册内容推送广告， 更不知道它会不会转给第

三方， 或用作其它用途。”

类似的情况时有发生， 有用户称， 刚发

布一条微博表示希望某运动品牌能把 XX 款

鞋的设计师请回来， 并配了相关图片， 随后

就收到了该鞋的推荐广告。

以上三种情况还停留在

网络世界 ， 实际上 ， 和家人

朋友面对面说话聊天时提到

的信息 ， 也有可能被商家用

于精准推送 。 一位消费者向

“燃财经” 表示， 他刚跟朋友

面对面聊天说想要买水果 ，

就收到了水果电商发来的水

果优惠券短信 。 还有用户反

馈 ， 她和同事聊天时提到想

喝某品牌奶茶 ， 打开外卖软

件时 ， 发现推荐商家首位就

是该奶茶品牌。

其实， 在微博或是知乎上

搜索相关案例 ， 吐槽屡见不

鲜。 一位用户表示 “严重怀疑

手机软件窃取信息， 偷听我说

话”， 她晒出的是一个婚纱摄

影的广告推送 。 另一位微博用户也提到 ，

“刚刚和朋友商量三月三日要去哪儿玩， 打

开帖吧就看到推送的广告。”

通过以上案例可以看到， 除了我们日常

搜索、 浏览、 购物之外， 相册照片、 微信私

人聊天记录和群聊记录、 对话、 在社交平台

上发布的文字和图片等， 都有可能被广告盯

上， 在互联网包围下的我们仿佛变成了 “透

明人”。

被广告盯上，“精准营销”让用户变成透明人

■何佳康

■何家康

■唐亚华 魏佳

用户缺乏个人信息保护意识,相关法规存在空白点,让一些

商家看到了其中的 “商机”

主编/朱伟 whjjb@whb.cn

当你搜索、点击、浏览、收藏、购买了
某件商品后， 紧接着就会收到网站或电
商平台的相关广告推送， 这已经不是什
么新鲜事了，你在互联网上的一举一动，

在商家眼里就是大数据和用户画像。 但
是，当你的微信聊天记录、和同事面对面
说话时的聊天内容、 手机相册里的照片
也会被电商 App 用于推荐广告时，你会
感到困惑吗？

有用户近日向相关机构投诉称，自
己在微信群聊中讨论过一款雨伞， 随后
就收到了电商平台的短信推送。 不仅如
此，不少用户反映自己的手机相册、面对
面聊天中的内容都有可能已被 “窃听”，

因为收到了与此相关的精准广告推送。

事实上， 一些应用软件在安装时就
获取了用户位置、相机、麦克风等诸多权
限，你的所有信息和随后的浏览、搜索行
为都会成为一个一个的数据库文件，最
终组成有标签、有画像的“另一个自己”。

不光地域、性别、消费习惯，商家还能知
道你手机里装了哪些 App。

有业内人士表示， 对于电商广告投
放平台来说， 接入第三方数据库 （电商
App） 的行为非常普遍， 基本可以算是
“行业标配”。 而装在用户手机上的电商
App， 通过后台设置分析提取用户使用
手机时产生的文字、图片、语音、视频等
内容中的商品信息，并据此做精准推荐，

从技术上来说并无难度。 而可能泄露个
人信息的“重灾区”，主要集中在应用软
件 、输入法 、商业场所免费 WiFi、运营
商基站等领域。

没有人工
哪来智能
为 AI 当隐身助手，“微工

作”成为新职业

“精准营销”防不胜防
法律界人士表示， 基于用户行为分析的精准广告营销是一种受认可的营销方式， 但这需要在获取

用户授权、 不侵犯个人隐私、 不泄露个人信息的前提下进行。 不过， 众多商家觊觎大数据的商业价
值， 部分 App有着强制性获取个人信息的恶意， 在这种情况下， 用户在享受生活便利的同时， 要具备
一定的个人隐私保护意识和技巧。
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